Nota de informare

privind prelucrarea datelor personale ale elevilor

Informatii privind protectia datelor personale

In calitate de operator de date cu caracter personal, Scoala Gimnaziala nr. 82, sector
3, Bucuresti, respectd prevederile Regulamentului general privind protectia datelor nr.
679/2016 in vigoare In Uniunea Europeana (GDPR).Masurile de punere in aplicare, la nivel
national, a prevederilor Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46 sunt cuprinse in Legea 190 din 18.07.2018. Datele cu caracter personal pe
care le colectdm sunt necesare pentru o bund desfasurare a activitatii unitatii noastre scolare.

Definitii

Date cu caracter personal: orice informatii referitoare la o persoana fizica identificata sau
identificabild (persoand vizatd). O persoana identificabila este acea persoand care poate fi
identificata, direct sau indirect, in mod particular prin referire la un numar de identificare ori
la unul sau la mai multi factori specifici identitatii sale fizice, fiziologice, psihice, economice,
culturale sau sociale.

Operator de date cu caracter personal poate fi orice persoana fizica sau juridica, autoritatea
publicd, agentia sau alt organism, care, singur sau impreuna cu altele, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal.

Prelucrare: orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau seturilor de date cu caracter personal, cu sau fard utilizarea de mijloace automatizate, cum
ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, dezvaluirea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Drepturile persoanei vizate

Potrivit dispozitiilor Regulamentului (UE) 2016/679, principalele drepturi ce revin
persoanei vizate, expres prevazute de actul normativ, sunt:

- Dreptul de acces inseamna dreptul persoanei vizate de a obtine o confirmare din partea
operatorului ca prelucreaza sau nu datele cu caracter personal care il privesc si, in caz afirmativ,
acces la datele respective si la informatii privind modalitatea in care sunt prelucrate datele.

- Dreptul la portabilitatea datelor se refera la dreptul de a primi datele personale intr-un
format structurat, utilizat in mod curent si care poate fi citit automat si la dreptul ca aceste date
sa fie transmise direct altui operator, daca acest lucru este fezabil din punct de vedere tehnic.

- Dreptul la opozitie vizeaza dreptul persoanei vizate de a se opune prelucrarii datelor
personale atunci cand prelucrarea este necesard pentru indeplinirea unei sarcini care serveste



unui interes public sau cand are in vedere un interes legitim al operatorului. Atunci cand
prelucrarea datelor cu caracter personal are drept scop marketingul direct, persoana vizata are
cu precadere dreptul de a se opune prelucrarii in orice moment.

- Dreptul la rectificare se refera la corectarea, fara intarzieri nejustificate, a datelor cu caracter
personal inexacte stocate. Rectificarea trebuie comunicata fiecarui destinatar la care au fost
transmise datele, cu exceptia cazului in care acest lucru se dovedeste imposibil sau presupune
eforturi disproportionate (demonstrabile).

- Dreptul la stergerea datelor (,,dreptul de a fi uitat”) inseamna dreptul persoanei vizate de a
solicita sa 1i fie sterse datele cu caracter personal, fard intarzieri nejustificate, in cazul in care
se aplica unul dintre urmatoarele motive: acestea nu mai sunt necesare pentru indeplinirea
scopurilor pentru care au fost colectate sau prelucrate; 1si retrage consimtamantul si nu exista
niciun alt temei juridic pentru prelucrare; se opune prelucrarii si nu exista motive legitime care
s prevaleze; datele cu caracter personal au fost prelucrate ilegal; datele cu caracter personal
trebuie sterse pentru respectarea unei obligatii legale; datele cu caracter personal au fost
colectate in legatura cu oferirea de servicii ale societatii informationale.

- Dreptul la restrictionarea prelucrarii poate fi exercitat in cazul in care persoana contesta
exactitatea datelor, pe o perioada care permite verificarea corectitudinii datelor; prelucrarea
este ilegald, iar persoana se opune stergerii datelor cu caracter personal, solicitind in schimb
restrictionarea; in cazul in care operatorul nu mai are nevoie de datele cu caracter personal in
scopul prelucrarii, dar persoana i le solicitd pentru constatarea, exercitarea sau apararea unui
drept 1n instantd; in cazul in care persoana s-a opus prelucrarii pentru intervalul de timp in care
se verifica daca drepturile legitime ale operatorului prevaleaza asupra celor ale persoanei
respective.

- Dreptul de renuntare la consimtimant- retragerea permisiunii de utilizare a datelor
personale pentru orice activitate de prelucrare efectuata de scoald, pentru care a fost acordat

consimtamantul;

- Dreptul de adresare la Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (ANSPDCP) din Romaénia.

Dezvaluirea datelor

In situatia in care suntem obligati si dezviluim datele dumneavoastrd cu caracter
personal printr-un ordin judecatoresc sau pentru a respecta alte cerinte legale, printr-o notificare
va vom anunta inainte de a furniza aceste date exceptand cazul in care este interzisd aceasta
dezvaluire. Nu vom vinde, dezvalui, distribui datele dumneavoastra cu caracter personal fara a
obtine acordul si permisiunea dumneavoastrd. Nu vom afisa public date cu caracter personal
decat daci existd acordul persoanei/persoanelor in cauzi. In situatia in care acordul este
negativ, se poate recurge la anonimizare.

REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN SI AL
CONSILIULUI din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia datelor) se poate gasi pe site-
ul https://itprotection.ro/gdpr.html



https://itprotection.ro/gdpr.html

Ce date folosim?

e Numele si prenumele

o Data si locul nasterii

« CNP

e Scoala absolvita si media admitere
e Numele si prenumele parintilor

o Date de contact ale parintilor/tutorilor legali (adresa de domiciliu si de corespondenta,
telefon, e-mail)

o Religia si etnia (in vederea exprimarii optiunii privind studiul disciplinei Religie)

o Starea financiard a parintilor (in vederea solicitarii burselor scolare/ de merit/sociale
si/sau de premii)

e Rezultatele scolare la final de an de studiu/ciclu de invatdmant, examene, concursuri
o Imaginea
e Starca de sanatate

e Intocmirea documentelor scolare (contract educational, acord practica, fisa Inscriere
elev, cataloage, carnete elev)

« Intocmirea si eliberarea actelor de studii (diplome, certificate, foi matricole)

o Eliberarea unor documente solicitate de elev/parinti (adeverinte de elev, adeverinte de
studii)

o Comunicarea in scris, telefonic, electronic intre scoala si parinti
o Intocmirea situatiilor scolare de final de an si final de liceu

o Situatii diverse solicitate de terti, in interesul elevilor (primadrie, inspectorat scolar,
ministerul educatiei)

e Promovarea imaginii scolii

o Siguranta elevilor pe timpul derularii cursurilor (prin sistem de supraveghere video a
holurilor s1 a curtii scolii)

e Asigurarea unor conditii adecvate starii de sanatate a elevilor, inclusiv pentru elevii cu
C.e.S.

Cat timp pastram datele personale?




o Pe durata scolarizarii elevului (datele legate de parinti, religia si etnia, situatia materiala,
starea de sanatate)

e Conform legislatiei in vigoare privind pastrarea si
arhivarea documentelor scolare (restul datelor privind elevii)

Cui furnizam datele personale?

e Inspectoratului Scolar al Sectorului 3, Inspectoratului Scolar al Municipiului Bucuresti
(realizarea de situatii, statistici centralizate la nivelul judetului)

e Ministerului Educatiei Nationale si Cercetarii (realizarea de situatii, statistici
centralizate la nivel national)

o Directiei Generale pentru Asistentd Sociala si Protectia Copilului

e Consiliului local al Primariei Sectorului 3 si/sau din localitatea de domiciliu a elevului
(in vederea acordarii de burse, premii)

Ce drepturi aveti in ceea ce priveste datele personale furnizate?

e Dreptul de a obtine din partea operatorului o confirmare ca se prelucreaza sau nu datele
dumneavoastra personale.

e Dreptul de acces la urmatoarele informatii: scopurile prelucrarii; categoriile de date cu
caracter personal vizate; destinatarii sau categoriile de destinatari carora datele cu
caracter personal le-au fost sau urmeaza sa le fie divulgate; acolo unde este posibil,
perioada pentru care se preconizeaza ca vor fi stocate datele cu caracter personal sau
daca acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada.

o Dreptul de a solicita operatorului rectificarea sau stergerea datelor ori restrictionarea
prelucrarii datelor cu caracter personal.

e Dreptul de a se opune prelucrarii.

e Dreptul de a depune o plangere in fata autoritatii de supraveghere; in cazul in care datele
cu caracter personal nu sunt colectate de la persoana vizatd, orice informatii disponibile
privind sursa acestora; existenta unui proces decizional automatizat incluzind crearea
de profiluri, precum si informatii pertinente privind logica utilizatda si privind
importanta si consecintele preconizate ale unei astfel de prelucrari;

e Dreptul la rectificarea datelor inexacte.

o Dreptul la stergerea datelor sau ,,dreptul de a fi uitat”.

e Deptul la restrictionarea prelucrarii in cazurile urmdtoare: cand contestati exactitatea
datelor.

(restrictionarea prelucrarii va dura o perioada ce ii permite operatorului sa verifice exactitatea
datelor); cand prelucrarea este ilegala, iar dumneavoastra va opuneti stergerii datelor, solicitand
in schimb restrictionarea utilizarii lor; cdnd operatorul nu mai are nevoie de datele cu caracter
personal in scopul prelucrarii, dar dumneavoastra le solicitati pentru exercitarea unui drept in
instanta;

e Dreptul de a primi datele cu caracter personal si de a le transmite unui alt operator
sau,,dreptul la portabilitatea datelor”;



e Dreptul de a va opune prelucrarii necesare pentru indeplinirea unei sarcini ce serveste
unui interes public sau care rezultd din exercitarea autoritdtii publice cu care este
investit operatorul sau prelucrarii necesare in scopul intereselor legitime urmarite de
operator sau de o terta parte, precum si crearii se profiluri pe baza acestor dispozitii;,

e Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata,
inclusiv crearea de profiluri, cu exceptia cazurilor in care o astfel de prelucrare este
necesara pentru incheierea sau executarea unui contract, cand este autorizata de dreptul
Uniunii sau de dreptul intern sau cand existd consimtdmantul persoanei vizate;

e Dreptul de a va retrage consimtamantul in orice moment, pentru situatia In care se
prelucreaza date in temeiul consimtdmantului expres (conform art. 6 alin. 1 lit. a din
Regulamentului UE 2016/679) precum si in situatia in care se prelucreaza date cu
caracter personal care dezvaluie originea rasiald sau etnicda, opiniile politice,
confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate si
prelucrarea de date genetice, de date biometrice pentru identificarea unicad a unei
persoane fizice, de date privind sanatatea sau date privind viata sexuald sau orientarea
sexuald, cand prelucrarea acestor date se realizeaza in baza consimtamantului explicit;

e Dreptul de a depune o plangere in fata unei autoritati de supraveghere.

Reguli de protejare online:

« Invatati care sunt riscurile prezentei online.

o Fiti atenti pe ce site-uri intrati, ce citifi si ce descarcati.
e Nu raspundeti necunoscutilor care va cer ceva.

e Nu accesati link-uri dubioase.

e Nu dati date despre voi, colegi sau despre familie.

o Pastrati cu grija si nu divulgati datele de conectare.

e Nu descarcati nimic de pe site-uri nesigure.

Conduita pe durata lectiilor:

o Concentrati-va pe activitdtile din clasa.

e Inchideti televizorul, radioul, opriti muzica din casti.

e Opriti telefonul mobil.

o Raspundeti la timp si punctual la toate solicitarile.

o Fiti activi la fiecare lectie online.

o Fiti respeciosi cu profesorii si prietenosi cu colegii.

o Fiti atentila cursuri, nu la ce se Intampla prin casa.

o Fiti gata pentru conectare online in momentul cand profesorii incep lectiile.
e Asigurati-va cd aveti langd voi caiete, manuale, rechizite.

e Respectati conduita de comportare in timpul orelor.

e Rezolvati si trimiteti temele sau proiectele la timp.

e Vorbiti cu profesorii despre teme, termene sau nelamuriri.

o Nu discutati cu colegii pe chat atunci cand vorbeste profesorul.

o Respectati rolul de gazda pe care il are profesorul pe durata unei lectii online.
e Nu activati microfonul daca nu sunteti invitat sa vorbifi.

e Nu incercati sa inregistrati sesiunea.



Regulile privind desfasurarea activitatilor

didactice online sunt cuprinse in metodologia-cadru din 10

septembrie 2020 privind desfasurarea activitatilor didactice prin

intermediul tehnologiei si al internetului, precum si pentru

prelucrarea datelor cu caracter personal

Emitent: MINISTERUL EDUCATIEI SI CERCETARII
Privind protectia datelor cu caracter personal: Publicati in MONITORUL OFICIAL nr.
837 din 11 septembrie 2020

Aprobata prin ORDINUL nr. 5.545 din 10 septembrie 2020, publicat in Monitorul Oficial,
Partea I, nr. 837 din 11 septembrie 2020.

Articolul 4

(1) Securitatea In mediul educational virtual se realizeaza conform directivelor UE privind
securitatea ciberneticd, precum si prelucrarea datelor cu caracter personal. In organizarea si
desfasurarea activitatilor in mediul virtual se asigura respectarea cerintelor privind protectia
datelor cu caracter personal, conform prevederilor Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului Uniunii Europene din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor), denumit in continuare Regulamentul (UE) 2016/679.

(2) Masurile de securitate, ca parti integrate ale platformelor digitale educationale utilizate in
mediul educational virtual, si de protectie a sdnatatii elevilor/prescolarilor in perioada utilizarii
echipamentelor digitale se stabilesc pentru desfasurarea activitatilor educationale.

(3) Prelucrarea, de catre unitatea de invatdmant, a datelor cu caracter personal ale
participantilor la activitatile desfasurate prin intermediul tehnologiei si al internetului se
realizeazd in vederea indeplinirii obligatiei legale care revine unitatii de invatamant de
asigurare a dreptului la Invatiturd, prin garantarea accesului si a desfasurarii efective a
procesului educational in cazul in care procesul educational nu se poate derula fata in fata,
conform prevederilor legale in vigoare.

(4) Categorii de date cu caracter personal care trebuie prelucrate cu respectarea principiilor
legate de prelucrarea datelor cu caracter personal prevazute la art. 5 din Regulamentul (UE)
2016/679 sunt:

a) numele si prenumele prescolarilor/elevilor, numele si prenumele cadrelor didactice care
utilizeaza aplicatia/platforma educationald informatica;

b) imaginea, vocea participantilor, dupa caz;


http://legislatie.just.ro/Public/DetaliiDocumentAfis/229928

¢) mesajele, videoclipurile, fisierele expediate sau orice alte materiale care contin date
prelucrate prin utilizarea aplicatiei/platformei educationale informatice;

d) rezultatele evaluarii;

e) datele de conectare la aplicatia/platforma educationald utilizata pentru participare la
cursurile online: nume de utilizator si parola de acces.

(5) Ca masura de protectie a datelor cu caracter personal, prelucrate cu ocazia utilizarii
aplicatiilor/platformelor educationale informatice, se interzice inregistrarea activitaitilor
desfasurate online.

Articolul 5

(1) Unitatea de invatamant, in calitate de operator de date cu caracter personal, are obligatia de
a institui o serie de masuri tehnice si organizatorice privind protejarea si pastrarea datelor cu
caracter personal care sa vizeze:

a) securitatea in mediul online;

b) asigurarea confidentialitatii datelor;

¢) preintdmpinarea riscului pierderii de date;

d) impiedicarea modificarii datelor cu caracter personal;

e) interzicerea accesului neautorizat la datele cu caracter personal.

(2) Conducerea unitatii de Invatdmant ia masuri cu privire la furnizarea informatiilor prevazute
laart. 13 din Regulamentul (UE) 2016/679: identitatea si datele de contact ale unitatii de
invatamant si, dupa caz, ale reprezentantului acesteia, scopurile In care sunt prelucrate datele
cu caracter personal, precum si temeiul juridic al prelucrarii, destinatarii sau categoriile de
destinatari ai datelor cu caracter personal, perioada pentru care vor fi stocate datele cu caracter

personal, drepturile persoanelor vizate.

(3) Prin masurile dispuse, unitatea de invatamant trebuie sa faca dovada pastrarii in conditii de
sigurantd a datelor cu caracter personal, asa cum au fost definite la art. 4 alin. (4).

Articolul 6

Participantii la activitatile de invatare desfasurate prin intermediul tehnologiei si al internetului
au urmatoarele obligatii:

a) raspund pentru toate mesajele, videoclipurile, fisierele expediate sau pentru orice alte
materiale prelucrate prin utilizarea aplicatiei/platformei educationale informatice;

b) de a utiliza aplicatia/platforma educationald informatica doar in conformitate cu prevederile
legale;



¢) de a nu inregistra, disemina, folosi informatii, care contin date cu caracter personal, in alt
mod care excede scopului prelucrarii acestor date.

Articolul 7

(1) Datele cu caracter personal prevazute la art. 4 alin. (4) sunt prelucrate exclusiv in scopul
derularii activitatii didactice.

(2) Orice prelucrare a datelor cu caracter personal efectuata de catre unitatea de Invatimant in
afara scopului vizat, prevazut la alin. (1), constituie o incalcare a prevederilor legale.



